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Портрет жертвы мошенничества в сфере 
телекоммуникационных технологий

В статье рассмотрены основные характеристики жертв преступлений в сфе-
ре безналичного обслуживания в Российской Федерации. Основой для определения 
статистических показателей послужили материалы дел, зарегистрированных 
в период 2012 – 2015 гг. В работе определены половозрастные характеристики, а 
также отдельные социально-экономические показатели уровня жизни лиц, став-
ших жертвами преступлений, совершенных при помощи телекоммуникационного и 
компьютерного оборудования. Сформулированы промежуточные выводы о причинах 
виктимности тех или иных групп граждан. Так, для определенной возрастной кате-
гории это может быть банальная неосведомленность о некоторых аспектах про-
ведения безналичных операций, а для другой – чрезмерно высокий уровень доверия, 
оказанного позвонившим незнакомцам. На основании статистических данных и ана-
литических выводов возможна последующая разработка наиболее результативных 
методов виктимологической профилактики для каждой из выделенных групп.
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Проанализировав статистические по-
казатели более чем 2000 зарегистриро-
ванных преступлений, за период 2012 
– 2015 гг. был составлен виктимологиче-
ский портрет жертвы рассматриваемого 
вида мошенничества. 

Пол. Среди проанализированных ма-
териалов среднее соотношение мужчин 
и женщин составило 23,95% и 76,05% 
соответственно (рис. 1).

Несмотря на некоторую динамику – 
незначительное снижение числа мужчин 
среди потерпевших в 2015 г. по отноше-
нию к 2012 г. и увеличение доли женщин 
за аналогичный период – следует отме-
тить абсолютное преобладание женщин 
среди потерпевших. Подобная статистика 
объясняется как более высоким уровнем 
эмоциональной сферы, что имеет значе-
ние при совершении мошенничества по-
средством телефонных звонков и смс, так 
и более высокой активностью женщин в 
качестве покупателей интернет-ресурсов. 
Последнее имеет значение при мошенни-
честве с банковскими картами. 

Возраст. При рассмотрении данной 
характеристики жертв, автором была 
составлена диаграмма, представленная 
на рис. 2.

Как видно из представленных данных, 
основная доля жертв мошенничества в 
сфере безналичного обслуживания и те-
лефонного мошенничества приходится 
на возрастные группы 23 – 35 лет и 35 – 
45 лет, суммарное значение которых со-
ставляет 63,2%. Во-первых, эта наиболее 
экономически активная часть населения, 
оплачивающая товары и услуги банков-
скими картами через интернет, банкомат 
и другими способами, что приводит к по-
явлению возможности у злоумышленни-
ков завладеть данными этих самых карт. 
Во-вторых, ввиду повышенной мобиль-
ности и постоянного стресса, связанного 
со скоростью жизни современного мира, 
данная категория лиц подвержена теле-
фонному мошенничеству, поскольку од-
ним из наиболее частых требований мо-
шенников является наискорейшее совер-
шение платежа либо перевода денежных 
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средств.
Группа лиц «до 18 лет» представля-

ет собой наименьшую категорию ввиду 
противоположных причин: у большин-
ства из них нет собственных банковских 
карт и значительных сумм собственных 
средств, что делает данную категорию 
малопривлекательной для мошенников 
подобного толка.

Рассматривая группу «18 – 24 лет» 
можно определить её как «переходную 
категорию», поскольку, во-первых, са-
мостоятельно зарабатываемые средства 
уже появляются, однако их объемы за-
частую незначительны, а во-вторых, мо-

лодые люди данного возраста достаточ-
но сильно проявляют социальную актив-
ность и пользуются различного рода со-
циальными сетями и т. п., что приводит 
к их повышенной осведомленности о раз-
личных способах мошенничества. Кроме 
того, многие из них хорошо понимают 
принципы работы систем электронных 
платежей в части, касающейся сведений 
о карте либо клиенте, которые необходи-
мы для проведения тех или иных опера-
ций. Таким образом, данная категория 
имеет относительно низкий уровень вик-
тимности и вместе с группой «до 18 лет» 
составляет лишь четверть от всех жертв 

Рис. 1. Доля мужчин и женщин среди потерпевших в 2012 – 2015 гг., %

Рис. 2. Возрастная градация жертв мошенничества, %
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мошеннических операций.
Группа лиц «старше 45 лет» являет со-

бой наименее виктимную категорию из 
числа экономически активного населе-
ния. Это объясняется, с одной стороны, 
стремлением сохранить более привычный 
жизненный уклад (т. е. данная категория 
наименее подвержена принятию сиюми-
нутных, необдуманных решений), с дру-
гой – значительным жизненным опытом. 
Относительно последнего необходимо 
учитывать историческую специфику РФ, 
а именно период после распада СССР, пе-
риод «90-х годов», во время которого уро-
вень криминализации населения в стране 
значительно возрос, а названия некото-
рых организаций стали нарицательными 
для криминальных структур. Подобный 
жизненный опыт, соответственно, отра-
зился и на менталитете населения.  

Образование. «В значительной мере 
социальная ценность личности определя-
ется уровнем её образования. Образова-
ние оказывает влияние на формирование 
жизненных установок, ценностных ори-
ентаций, мотивы и цели деятельности, 
привычки, правила поведения, способы 
реагирования на конкретные жизненные 
ситуации». [2]

Согласно проведенным автором ис-
следованиям распределение потерпев-
ших по уровню образования выглядит 
следующим образом (рис. 3). 

Как показывают статистические дан-
ные, наименьшими являются группы 

лиц, имеющие общее среднее и  неокон-
ченное высшее образование: 12,6% и 
16,8% соответственно. Рассматривая по-
казатели образования и возраста, мож-
но отметить, что общее значение (29,4%) 
двух минимальных групп в категории об-
разования весьма близко к суммарному 
значению показателей «до 18 лет» и «от 
18 до 24 лет», которое составляет 25,5%, 
что объясняется реализуемым стремле-
нием многих молодых людей после окон-
чания школы поступить в высшие учеб-
ные заведения. При этом категория лиц, 
имеющих высшее образование, состав-
ляет почти треть от общего числа жертв 
мошенничества в сфере высоких техно-
логий, что, в свою очередь, говорит нам о 
том, что одного только факта получения 
высшего образования самого по себе не-
достаточно для снижения виктимности. 

Наиболее многочисленной категорией 
среди жертв рассматриваемого вида мо-
шенничества являются лица, имеющие 
среднее профессиональное образование. 
При этом согласно всероссийской пере-
писи населения «лишь 31,2% граждан РФ 
имеют среднее профессиональное образо-
вание» [6], что позволяет говорить о наибо-
лее высоком уровне виктимности данной 
категории населения. Наиболее лаконич-
ным объяснением высокого уровня вик-
тимности двух последних категорий могут 
стать слова М. А. Светлова: «… некоторые 
идут в университет, чтобы научиться ду-
мать, но большинство – чтобы научиться 

Рис. 3. Уровень образования  жертв мошенничества в сфере высоких технологий



Власть и управление на Востоке России. 2017. №3 (80)                    142

Рис. 4. Семейное положение жертв высокотехнологичного мошенничества, %

Рис. 5. Наличие детей у рассматриваемой категории жертв, %

тому, что думают профессора». [5]
Таким образом, основываясь на ста-

тистических данных, следует сделать 
вывод о необходимости включения в 
систему современного образования на 
каждом её уровне профилактических 
мероприятий, направленных на сниже-
ние виктимности населения. 

Семейное положение. В рамках настоя-
щего исследования представляет интерес 
не сам статус семейного положения (рис. 
4), а состав семьи и внутрисемейные от-
ношения. 

Значительная часть потерпевших 
(71,2%) имеет одного и более детей (рис. 
5), оставшимся 28,8% в основном соот-
ветствует молодежь до 24 лет. [4]

Мошенники, прибегающие к психо-
логическому манипулированию на се-
мейных отношениях и чувствах жертв, 

чаще всего звонят абонентам с предло-
жением откупиться за якобы задержан-
ного правоохранительными органами 
родственника. При этом мошенники 
либо называют правильные имена род-
ственника, либо узнают имена напря-
мую у жертв. Суммы выкупа различны: 
от нескольких тысяч до полумиллиона 
рублей.

Несмотря на достаточно большой объ-
ем достоверной статистической инфор-
мации о жертвах, как фактических, так 
и потенциальных, система виктимологи-
ческой профилактики мошенничества в 
сфере высоких технологий в нашей стра-
не практически отсутствует. Следует при 
этом отметить, что в России существует 
обширная теоретическая база, позво-
ляющая современной виктимологии ре-
шать многие актуальные теоретические 
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и научно-практические задачи.
Диагностика виктимогенности лично-

сти, а также виктимологическое прогно-
зирование в настоящее время являются 
одними из приоритетных направлений 
развития практической виктимологии. 
В настоящее время большое внимание 
исследователей привлекают вопросы за-
щиты прав и оказания помощи жертвам 
преступлений в части их реабилитации 
и ресоциализации. Однако не менее ак-
туальны социально-прикладные пробле-
мы виктимологической профилактики, 
включая вопрос о соотношении викти-
мизации и страха перед преступностью, 
а также виктимизации и общего под-
хода населения к проблемам уголовной 
политики. Фактически, современные 
направления теоретических исследова-
ний при должном уровне практической 
реализации могут позволить снизить 
уровень совершаемых преступлений пу-
тем снижения значений определенных 
обобщенных виктимологических пока-
зателей.

Таким образом, в работе определены 
половозрастные характеристики, а так-
же отдельные социально-экономические 
показатели уровня жизни лиц, ставших 
жертвами преступлений, совершенных 
при помощи телекоммуникационного и 
компьютерного оборудования. Сформу-
лированы промежуточные выводы о при-
чинах виктимности тех или иных групп 

граждан, что позволяет использовать ма-
териалы настоящего исследования в целях 
дальнейшего формирования комплекса 
мер виктимологической профилактики, 
каждая из частей которого будет охва-
тывать отдельную группу потенциальных 
жертв мошенничества, совершаемого с 
помощью телекоммуникационного и ком-
пьютерного оборудования. 
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The article describes the main characteristics of victims of crimes in the field of non-
cash services in the Russian Federation. The basis for determining statistical indicators 
was the materials of cases registered in the period 2012-2015. In the work gender and 
age characteristics, as well as certain indicators, social and economic indicators of the 
standard of living of persons who became victims of crimes committed by means of 
telecommunications and computer equipment were determined. Interim conclusions on the 
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causes of victimization of certain groups of citizens are formulated. So, for a certain age 
category, this can be a banal ignorance about some aspects of cashless transactions, and 
for another - an excessively high level of trust, rendered to the strangers who called them. 
Based on statistical data and analytical conclusions, the subsequent development of the 
most effective victimization prevention methods for each of the selected groups is possible.
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